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Bestyrelsen forelaegges redeggrelse omkring vurdering af trusler, trends og erfaringer
samt, hvordan disse pavirker robustheden af beredskabet i forhold til terror til
orientering jf. 'Terrorstrategi for Hovedstadens Beredskab I/S', som bestyrelsen
godkendte den 13. januar 2016. Endvidere orienteres bestyrelsen om status pa
implementeringen af 'Terroranalyse 2016', der blev godkendt af bestyrelsen den 26.
april 2017.

Punktet har vaeret drgftet i Arbejdsudvalget pa udvalgets mgde den 16. september
2020. Arbejdsudvalget anbefaler indstillingen overfor bestyrelsen.

Indstilling
Til orientering.

Sagsfremstilling

Det fremgar af 'Terrorstrategi for Hovedstadens Beredskab 1/S', som bestyrelsen
godkendte pa bestyrelsesmgdet den 13. januar 2016, at Hovedstadens Beredskab efter
behov og en gang arligt, udarbejder en redeggrelse til bestyrelsen med vurdering af
trusler, trends og erfaringer samt, hvordan disse pavirker robustheden af beredskabet i
forhold til terror. Bestyrelsen fik senest en redeggrelse herom pa bestyrelsesmgdet i
juni 2019.

Indledningsvist bgr det naevnes, at i november 2019 blev ‘Bekendtggrelse om
risikobaseret dimensionering af det kommunale redningsberedskab’, eendret saledes, at
terror nu eksplicit er tilfgjet som ansvarsomrade, hvilket betyder, at det kommunale
redningsberedskab bade skal udarbejde, planlaegge og kunne yde en indsats i forhold til
lokale risici, forsvarlig forebyggende, begraensende og afhjaelpende indsats mod skader
pa personer, ejendom og miljget ved ulykker og katastrofer, herunder terror- og
krigshandlinger. Bestemmelsen er en udmgntning af en tidligere sendring af
beredskabsloven.

Hovedstadens Beredskab har derfor, blandt andet med afseet i terroranalysen fra 2016,
forholdt sig seerskilt til terror i forslag til RBD 2021+ jf. punkt 2 pa naervaerende
dagsorden - herunder i afsnit 5.7 samt i beskrivelsen af kapacitetsomrader og niveauer,
primaert vedr. SIKS, i afsnit 9.7, og i den tilhgrende scenarieanalyse ’ Terror og andre
sikkerhedshaendelser’ i afsnit 9.13.

Vurdering af trusler og trends
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Bade Forsvarets Efterretningstjeneste (FE) i 'Efterretningsmaessig Risikovurdering',
november 2019, og Politiets Efterretningstjenestes Center for Terroranalyse (CTA) i
'Vurdering af terrortruslen mod Danmark', marts 2020, konkluderer, at terrortruslen
mod Danmark, og iseer hovedstadsomradet, fortsat er 'alvorlig', og at det er militant
islamisme, der udggr den vaesentligste terrortrussel. Bade i december 2019 og i april
2020, blev flere personer anholdt for at have planlagt og forberedt terrorangreb i
Danmark.

Bade FE og CTA vurderer imidlertid, at trusselsbilledet er blevet andret. Dette skyldes
blandt andet, at IS ikke laengere har et territorium i Syrien/Irak, og at gruppens evne til
at gennemfgre komplekse, dirigerede terrorangreb i Vesten, herunder i Danmark, er
blevet reduceret. Ogsa IS’ officielle propagandamaskine er blevet svakket, og bade
kvantiteten og kvaliteten af propagandaen er faldet markant. Al-Qaida har fortsat
ambitioner om at ramme mal i Vesten, men rader ikke over de samme kapaciteter som
tidligere. Udviklingen i det globale trusselsbillede afspejler sig i angrebsstatistikken, der
viser, at der siden efteraret 2017 har vaeret et markant fald i antallet af militant
islamistiske terrorangreb i Vesten.

Den vaesentligste trussel pa nuvaerende tidspunkt udspringer derfor fra enkeltpersoner
og mindre celler, som udfgrer relativt simple angreb med begraenset planlaegning og
begraensede ressourcer. Hjemvendte fremmedkrigere kan ligeledes udggre en trussel
mange ar frem.

Samtidig konkluderer bade FE og CTA, at der er sket store forandringer i trusselsbilledet,
og det ikke alene er blevet mere komplekst. Det er ogsa blevet mere hastigt omskifteligt
og dermed uforudsigeligt.

Eksempelvis vurderer CTA, at terrortruslen fra hgjreekstremister i Danmark er gget.
Dette haenger fgrst og fremmest sammen med, at der siden foraret 2019 har veeret en
raekke hgjreekstremistiske terrorangreb i Vesten udfgrt af soloaktgrer, hvis
radikaliseringsproces primaert er foregdet pa onlinefora. Blandt disse angreb var et
omfattende angreb i marts 2019 i Christchurch, New Zealand, der bidrog til at inspirere
til efterfglgende hgjreekstremistiske angreb.

Det er ogsa blevet et grundvilkar, at der er en meget hgj cybertrussel mod Danmark,
konkluderer FE i fgrnaevnte trusselsvurdering, hvor angreb fra bade kriminelle og
statslige aktgrer truer danske interesser. Flere typer af aktgrer angriber internettets
infrastruktur, hvilket kan pavirke tilliden til, at almindelig it-sikkerhed beskytter danske
virksomheder og myndigheder tilstraekkeligt. Cyberkriminalitet kan i veerste fald betyde,
at virksomheder og myndigheder ikke kan levere samfundsvigtige ydelser. For
beredskabet er Alarm- og Vagtcentralensamt den databaserede kommunikation og
informationssggning vitale funktioner, der skal og bliver sikret med afszet i de Igsninger,
der vurderes blandt de bedste og sikreste. It og it-sikkerhed er af samme arsag et hgjt
prioriteret omrade i Hovedstadens Beredskab.

Selv om terrortruslen er sendret, er det vigtigt at bemaerke, at samme scenarier og
skadesbilleder kan forekomme ved voldsomme optgjer, bandeopggr og andre
tilsvarende handlinger eller massetilskadekomst generelt. Et eksempel er det sidste ars
tids bandekonflikter, som har medfgrt voldsomme skyderier og eksplosioner. | perioden
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har der veeret over 15 eksplosioner i hovedstadsomradet, der ramte biler, virksomheder
og boliger, og hvor de fleste af disse var banderelaterede. Endvidere har der vaeret flere
alvorlige skyderier, mange pa aben gade. Bandekonflikterne er i dag pa en helt anden
made end tidligere rykket ud i det offentlige rum, hvilket ogsa betyder, at der er stgrre
risiko for, at civile/uskyldige bliver pavirket. Et andet eksempel pa denne slags scenarier
er de voldsomme uroligheder, der ramte USA i foraret efter, at George Floyd dgde i
forbindelse med en anholdelse. Protesterne og urolighederne startede lokalt i
Minneapolis, men spredte sig hurtigt bade nationalt og internationalt.

Denne udvikling skal ses i lyset af, at der, som beskrevet i terroranalysen, er sket en
stigende radikalisering i samfundet. Moral og etik har aendret sig markant, hvorfor
afstanden og differentieringen mellem terrorisme, ekstremistiske og kriminelle miljger
er blevet langt mindre. Beredskabet vil derfor ofte st@de ind i situationer, hvor
trusselsbilledet i forbindelse med eksempelvis bandeopggr og andre alvorlige kriminelle
handlinger, er det samme scenarie og skadespanorama, som ogsa er kendetegnende for
et muligt terrorangreb.

Af vedlagte bilag fremgar en beskrivelse af de haendelser, hvor Hovedstadens
Beredskabs terrorberedskab har vaeret aktiveret fra primo 2019 til juli 2020 tillige med
en kort beskrivelse af udvalgte terrorangreb, primaert i Europa, i perioden maj 2019—juli
2020.

Robustheden i Hovedstadens Beredskab i forhold til vurderingen af trusler og trends

Vurderingen af robustheden tager afseet i en status pa implementeringen af
Terroranalyse 2016.

Den fortsatte implementering af de forskellige tiltag i forleengelse af terroranalysen har
veeret pavirket af nedlukningen ifm. handteringen af COVID-19. Det er iseer afholdelsen
af praktiske gvelser, der er blevet pavirket. Flere af gvelserne er blevet aflyst og/eller
udskudt til sidste del af 2020 eller 2021.

Der har i Igbet af sidste del af 2019 og f@rste del af 2020 veeret fokus pa:

o fortsat at sikre og optimere en hurtig og effektiv alarmering, og respons til
skadesteder.

¢ uddannelse af mandskabet til pa egen hand at arbejde pa ikke-sikrede
skadesteder, alternativ at arbejde under sikring af politiet.

| vedlagte bilag gives en uddybende status pa implementeringen, herunder de omrader,
hvor der fortsat arbejdes med at oparbejde den forngdne kapacitet.

Fremadrettet vil robustheden blive vurderet i forhold til implementeringen af den
kommende RBD 2021+.

Beslutning i bestyrelsen den 30. september 2020
Til orientering.

Fravaerende: Ninna Hedeager Olsen, Simon Aggesen
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