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1. Indledning

1.1 Formal

Hovedstadens Beredskabs informationssikkerhedspolitik er vores sikkerhedsgrundlag og vores feelles forsta-

else af, hvad informationssikkerhed er.

1.2 Mal

Hovedstadens Beredskab har som mal at sikre:

Fortrolighed
Malet er at etablere en fortrolig databehandling, herunder transmission og opbevaring af person-
og forretningsoplysninger, hvor kun autoriserede og autentificerede brugere har adgang, og hvor
brugernes adgang er begraenset til det ngdvendige. Hensyn til effektivitet og fleksibilitet i opgave-
Igsningen skal altid afvejes mod hensynet til borgernes personlige integritet og risici i gvrigt.

Integritet
Malet er at opna en palidelig og korrekt funktion i beredskabets it-lgsninger med minimeret risiko
for ukorrekt datagrundlag og datatab, for eksempel som fglge af menneskelige eller systemmaes-
sige fejl, forsgg pa svindel eller bedrageri samt udefrakommende haendelser.

Tilgeengelighed
Malet er en hgj tilgaengelighed saledes, at beredskabets it-Igsninger er tilgeengelige for brugerne,
nar de har behov for det. Det er endvidere malet at minimere risikoen for it-nedbrud. It-lgsninger-
nes tilgaengelighed og kapacitet skal afspejle Hovedstadens Beredskabs behov for adgang til de op-
lysninger, der er ngdvendige for en effektiv opgavelgsning, som udfgres til tiden.

1.3 Anvendelsesomrade

Informationssikkerhedspolitikken gaelder for al behandling af informationer og data i Hovedstadens
Beredskab. Det vil sige, hvor vi behandler:

e Registrerede personer og personhenfgrbare oplysninger (personoplysninger)
e Oplysninger af gkonomisk eller forvaltningsmaessig betydning (forretningsoplysninger)

Hovedstadens Beredskabs manuelle behandlinger (i papirform) af person- og forretningsoplysninger er
ogsa inkluderet i informationssikkerhedspolitikken.

1.4 Omfang

e Informationssikkerhedspolitikken gaelder for alle medarbejdere i Hovedstadens Beredskab uanset
anszettelsesform, herunder ogsa frivillige og eksterne konsulenter.

e Leverandgrer og samarbejdspartnere, som har fysisk eller logisk adgang til Hovedstadens Bered-
skabs it-lgsninger og data, skal ligeledes have kendskab til og fglge informationssikkerhedspolitik-
ken.
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® Informationssikkerhedspolitikken gaelder for alle it-lgsninger og alle data i Hovedstadens Bered-
skabs besiddelse.

2. Risikovurderinger

Informationssikkerhedsarbejdet baseres pa risikovurderinger af aktiver i Hovedstadens Beredskab. Aktiver
er fortrinsvis data og forretningsprocesser, men det er ogsa systemer, hardware, netveerk, infrastruktur
m.v., der indeholder eller understgtter data og forretningsprocesser. Det er Hovedstadens Beredskabs mal,
at risikovurderingerne viser en stadig faldende tendens, hvis der har vaeret pavist uacceptable risici tidli-

gere. Dette skal blandt andet opnas gennem en Igbende styrkelse af ledelsessystemet for informationssik-
kerhed.

3. It-beredskab

Som understgttelse for malopfyldelsen skal it-lgsninger og infrastruktur, der er kritiske for Hovedstadens
Beredskabs betjening af borgere og virksomheder, identificeres, og der skal fastsaettes maksimalt accep-
table tider for utilgeengelighed. Der skal endvidere udarbejdes, vedligeholdes og afprgves it-beredskabspla-
ner, der sikrer ngddrift, eskalering, retablering og genoptagelse af normal drift i tilfeelde af st@rre nedbrud,
ulykker eller katastrofer i forhold til kritiske it-lgsninger og infrastruktur.

4. Dataetik

Dataetik handler om god praksis i vores databehandling. | Hovedstadens Beredskab behandler vi kun de
data og oplysninger, der er ngdvendige for at Igse vores arbejdsopgaver. Samtidig tager vi altid hensyn til
beskyttelse af person- og forretningsoplysninger. Det gaelder, nar vi skaber, indsamler og deler data, og det
geelder, nar vi udvikler og implementerer nye tekniske Igsninger.

Dataetik er saerlig relevant, nar behandlingen af data kan pavirke mennesker og samfund, direkte eller indi-
rekte. Det er ikke bare et spgrgsmal om at overholde lovgivningen, men ogsa at behandle andres data med
respekt. Individet skal sikres mod ungdvendig registrering og anvendelse af personoplysninger. Selvbestem-
melse over egen situation er en grundrettighed, mennesket har forrang for systemet, og den menneskelige
relation vaegtes hgit.

| Hovedstadens Beredskab taenker vi en reekke centrale vaerdier og principper ind, nar vi behandler data. De
tager udgangspunkt i Dataetisk Rads anbefalinger. Det er fglgende:

4.1. Gennemsigtighed og abenhed

| Hovedstadens Beredskab gnsker vi fuld gennemsigtighed i brugen af data.
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Det skal veere gennemskueligt for de registrerede personer, hvordan deres data anvendes, og i hvilke sam-
menhaenge data indgar. Det er vigtigt for Hovedstadens Beredskab, at data bearbejdes pa en forsvarlig, sik-
ker og hensigtsmaessig made.

4.2. Vaerdighed

| Hovedstadens Beredskab vaegtes de registrerede personers vaerdighed hgjt; det geelder ogsa, nar data ind-
gar i vores behandling. Der arbejdes kun med Igsninger, hvor privatliv respekteres, og nar der tages nye tek-
nologiske Igsninger i brug, foretages en konkret afvejning af vaerdien, ulempen eller risikoen for de registre-
rede personer set i forhold til den administrative eller operative gevinst.

4.3. Lighed, saglighed og retfaerdighed

| Hovedstadens Beredskab gnsker vi ikke at bruge data pa en made, der kan pavirke de registrerede perso-
ners adfzerd eller anden skaevhed (bias). Metoder, der indebaerer risiko for skeevheder eller diskrimination,
vil ikke blive anvendt.

Nar der udvikles nye teknologiske Igsninger, fokuseres der pa inddragelse af forskellige faglige baggrunde,
kompetencer og forskellige indsigter for at sikre, at der er opmaerksomhed pa, om resultaterne kan diskri-
minere saerlige grupperinger, f.eks. kgn, alder, etnicitet eller lignende.

4.4. Faglig integritet

| Hovedstadens Beredskab gar veegter vi faglighed hgjt. Nar vi seger og benytter data og informationer, skal
vi altid forholde os kritisk til kildegrundlag.

Data og teknologiske Igsninger skal anvendes til at understgtte, udvikle og kvalificere opgaver, de skal
danne et kvalitativt grundlag for beslutninger i vores sagsbehandling mv.

5. Awareness

Awareness om informationssikkerhed er blandt de vigtigste sikkerhedsforanstaltninger. Derfor skal infor-
mationssikkerhedspolitikken kommunikeres til alle relevante personer (se afsnit 1.4). Medarbejderne m.fl.
skal ved ansattelse og i Ipbet af ansaettelsesforholdet uddannes og bevidstggres om forhold, der relaterer
sig til informationssikkerhed.

6. Ansvar og organisering

Informationssikkerhedsfunktionen i Hovedstadens Beredskab er ansvarlig for vedligeholdelse af politikken.
Den skal gennemgas arligt og behandles af den gverste ledelse i Hovedstadens Beredskab. Ved stgrre an-
dringer skal bestyrelsen for Hovedstadens Beredskab godkende politikken. Yderligere ansvar og organise-
ring i gvrigt er beskrevet i underliggende retningslinjer mv.
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7. Overensstemmelse med lovbestemte krav

Informationssikkerhedsniveauet skal som minimum leve op til geeldende lovgivning og andre relevante krav
og veere i overensstemmelse med den aktuelle praksis i Danmark for offentlige myndigheder inden for
dette omrade. Informationssikkerhedsarbejdet skal derfor baseres pa ISO 27001-standarden eller tilsva-

rende.

8. Vedtagelse

Informationssikkerhedspolitikken er godkendt af bestyrelsen for Hovedstadens Beredskab 8. juni 2016, og
blev da benaevnt It-sikkerhedspolitik.

@’) HOVEDSTADENS
S BEREDSKAB

9. £Andringer

Version Dato Zndringer

1.0 08-06-2016 -

2.0 04-10-2022 Dokumentet er omdgbt fra ”It-sikkerhedspolitik” til “Informationssikkerhedspolitik”.
Alle afsnit er gennemgaet og opdateret, sa de er ajourfgrt.
Afsnit om dataetik er tilfgjet.
Politikken behandles i chefgruppen 10-10-2022.
Efterfglgende behandling forventes at ske i hhv. Arbejdsudvalget 09-11-2022 og be-
styrelsen 30-11-2022.

21 25-10-2022 Dokumentet er behandlet i chefgruppen 10-10-2022, hvorefter fglgende sendringer er

sket:

- Afsnit 4 om dataetik er omskrevet, sa tiltaleform nu er 3. person og ikke 2.
person.

Hertil imgdekommes et gnske om at uddybe forskellene mellem dokumentets version
1.0 0g 2.0:

Generelt:

- Begrebet "it-sikkerhed” er @ndret til “informationssikkerhed”, da det er et
bredere og hermed mere dekkende begreb.

- "lt-systemer” omdgbt til “it-lgsninger”, da det er et bredere og hermed mere
daekkende begreb.

- Afsnit 1.1. Nyt: Formal tydeliggjort.

- Afsnit 1.2. Intet nyt, findes ogsa i version 1.0.
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- Afsnit 1.3. Intet nyt, findes ogsa i version 1.0. Dog lettere omskrivning af
kommunikative grunde.

- Afsnit 1.4. Delvist nyt: Politik gaelder for alle medarbejdere er tydeliggjort.
Politik geelder ogsa leverandgrer og samarbejdspartnere er tilfgjet. Politik
geelder alle it-lpsninger og data er tydeliggjort.

- Afsnit 2. Intet nyt, findes ogsa i version 1.0. Dog er begrebet “aktiver” tilfgjet.

Begrebet stammer fra ISO 27001-standarden.

- Afsnit 3. Intet nyt, findes ogsa i version 1.0. Dog er infrastruktur tilfgjet.

- Afsnit 4. Nyt: Afsnit 4 om dataetik er tilfgjet. Teksten er inspireret af princip-
per og vaerdier fra Dataetisk Rad. Disse har hidtil veeret uskrevne regler i Ho-
vedstadens Beredskab, hvor vi kun behandler de data, der er ngdvendige for
at udfgre vores opgaver. Hertil skal ingen registrerede personer fgle sig ud-
stillet, udnyttet eller kraenket i vores dataregistrering, det geelder f.eks. i bil-
leddata fra operative indsatser.

- Afsnit 5. Intet nyt, findes ogsa i version 1.0. Dog lettere omskrivning af kom-
munikative grunde. Afsnit i version 1.0 hed "bevidsthed om it-sikkerhed”.

- Afsnit 6. Delvist nyt: At politikken skal gennemgas arligt af den gverste le-
delse, og bestyrelsen skal godkende stgrre @ndringer er tilfgjet.

- Afsnit 7. Intet nyt. Tilsvarende afsnit i version 1.0 hed "minimumskrav”.

- Afsnit 8. Intet nyt. Tekst |3 tidligere i afsnit “ansvar og organisering” i version
1.0.

- Afsnit 9. Nyt: Saledes at versionering og historik fremgar.

2.2 26-10-2023 Informationssikkerhedspolitikken er blevet gennemgaet med henblik pa evt. aendrin-
ger og tilfgjelser.
Mindre tilfgjelser er sket i afsnit om dataetik (afsnit 4), nu fremgar fglgende tydeli-
gere:
- Dataetik geelder alle typer oplysninger
- Dataetik geelder ved al databehandling
- Viskal altid forholde os kritisk til kildegrundlag.
2.3 16-10-2024 Informationssikkerhedspolitikken er gennemgaet, og der er ingen a&ndringer
foretaget.
2.4 15-11-2025 Informationssikkerhedspolitikken er gennemgaet, og der er ingen a&ndringer

foretaget.
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